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Podrecznik do pakietu Management Pack dla produktu SCEP

Ten pakiet Management Pack umozliwia zarzadzanie produktem System Center Endpoint Protection (SCEP) z poziomu
oprogramowania System Center 2012 Operations Manager w Srodowisku sieciowym obejmujgcym stacje robocze i serwery z
jednej, centralnej lokalizacji. Za pomoca systemu zarzadzania zadaniami Operations Manager mozna zarzadza¢ produktem SCEP na
komputerach zdalnych, wyswietla¢ alerty i informacje o stanie kondycji oraz szybko reagowa¢ na nowe problemy i zagrozenia.

Samo oprogramowanie System Center 2012 Operations Manager nie zapewnia zadnej innej formy ochrony przed ztosliwym kodem.
W przypadku komputerdw z zainstalowanym systemem operacyjnym Linux dziatanie oprogramowania System Center 2012
Operations Manager jest uzaleznione od obecnosci rozwigzania SCEP.

Niniejszy podrecznik zostat utworzony na podstawie wersji 4.5.10.1 pakietu Management Pack dla produktu SCEP.

Historia podrecznika

Wersja Data wydania Zmiany
4.5.9.1 05/16/2012 Oryginalna wersja niniejszego podrecznika.
4.5.10.1 11/06/2012 Obstuga nowych dystrybucji systemu Linux.
Lepszy opis pewnych narzedzi pakietu Management Pack.

Zmiany w wersji 4.5.10.1

W wersji 4.5.10.1 pakietu Management Pack dla produktu System Center Endpoint Protection wprowadzono nastepujace zmiany:

® Obstuga nowych dystrybucji systemu Linux:
— Red Hat Enterprise Linux Server 5
— SUSE Linux Enterprise 10
— Cent0S 5, 6
— Debian Linux 5, 6
— Ubuntu Linux 10.04, 12.04
— OracleLinux 5,6
Uwaga: Do obstugi tych nowych dystrybucji wymagany jest program System Center 2012 Operations Manager z dodatkiem
Service Pack 1 lub nowszym.
e Dodane lepsze opisy nastepujacych elementow:
— monitor aktywnego szkodliwego oprogramowania
— alert o aktywnym szkodliwym oprogramowaniu (z reguty)

Obstugiwane konfiguracje
Obstugiwane konfiguracje zostaty w ogdlnym ujeciu przedstawione w artykule Operations Manager 2007 R2 Supported

Configurations (Obstugiwane konfiguracje produktu Operations Manager 2007 R2) pod adresem http://go.microsoft.com/fwlink/?
Linkld=90676.

Ten pakiet Management Pack wymaga oprogramowania System Center 2012 Operations Manager 2007 R2 lub nowszego. W
ponizszej tabeli wyszczegdlniono systemy operacyjne obstugiwane przez pakiet Management pack:

Nazwa systemu operacyjnego x86 x64
Red Hat Enterprise Linux Server 5, 6 Tak Tak
SUSE Linux Enterprise 10,11 Tak Tak
Cent0S 5, 6 Tak Tak
Debian Linux 5, 6 Tak Tak
Ubuntu Linux 10.04, 12.04 Tak Tak
Oracle Linux 5,6 Tak Tak

Wymagania wstepne
Aby uruchomi¢ ten pakiet Management Pack, nalezy spetni¢ nastepujace wymagania:

e System Center Operations Manager 2007 R2 z pakietem poprawek Cumulative Update 5
(http://support.microsoft.com/kb/2449679)

Wymienione nizej pakiety Management Pack do produktu SCEP sg albo zintegrowane w produkcie System Center 2012 Operations
Manager 2007 R2, albo dostepne do pobrania z katalogu online.
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ID Nazwa Wersja

Microsoft.Linux.Library Linux Operating System Library 6.1.7000.256
(Biblioteka systemu operacyjnego Linux)

Microsoft.SystemCenter.InstanceGroup.Library Instance Group Library (Biblioteka grupy [6.1.7221.0
wystgpien)

Microsoft.SystemCenter.Library System Center Core Library (Biblioteka 6.1.7221.0
podstawowa sktadnika System Center)

Microsoft.SystemCenter.WSManagement.Library WS-Management Library (Biblioteka WS- |6.1.7221.0
Management)

Microsoft.SystemCenter.DataWarehouse.Library Data Warehouse Library (Biblioteka 6.1.7221.0
magazynu danych)

Microsoft.Unix.Library Unix Core Library (Biblioteka 6.1.7000.256
podstawowa systemu Unix)

Microsoft.Unix.Service.Library Unix Service Template Library (Biblioteka |6.1.7221.0
szablonu ustug systemu Unix)

Microsoft.Windows.Library Windows Core Library (Biblioteka 6.1.7221.0
podstawowa systemu Windows)

System.Health.Library Health Library (Biblioteka kondycji) 6.1.7221.0

System.Library System Library (Biblioteka systemowa) 6.1.7221.0

Wazine: Aby monitorowanie produktu Linux SCEP przy uzyciu oprogramowania System Center 2012 Operations Manager
przebiegato prawidtowo, nalezy je najpierw wtaczy¢ w pliku konfiguracyjnym /etc/opt/microsoft/scep/scep.cfg lub przez interfejs
internetowy SCEP. Nalezy sie upewni¢, ze parametr 'scom_enabled' we wspomnianym pliku konfiguracyjnym jest ustawiony w
nastepujacy sposdb: 'scom_enabled = yes' lub zmieni¢ odpowiednie ustawienie w interfejsie sieciowym, wybierajgc kolejno opcje
Konfiguracja > Globalne > Opcje demona > Witgczono SCOM.

Pliki w tym pakiecie Management Pack

Pakiet Management Pack dla produktu SCEP zawiera nastepujace pliki:

Nazwa pliku Opis

Microsoft.SCEP.Linux.Library.mp Zawiera definicje klas orazich wzajemne zwigzki, a takze definicje typéw
monitoréw i typow modutdw.

Microsoft.SCEP.Linux.Application.mp Implementuje funkcje monitorowania, alertdw, zadan i widokdw.

Szybki start

Wymaganiem wstepnym, ktdre nalezy spetni¢ przed rozpoczeciem monitorowania SCEP, jest zaimportowanie pakietéw Management
Pack do produktu Operations Manager i wskazanie komputeréw, ktére majg by¢é monitorowane (proces okreslany jako
L,wykrywanie”).

Importowanie pakietéw Management Pack

Management Packs (53)
‘J&n Look for: I

Name

‘3&! Application Log Library

{3‘__.1, Baselining Tasks Library

'15 Client Monitoring Internal Library
?j Client Monitoring Library

‘3{ Client Monitoring Overrides Management Pack
{% Client Monitoring Views Library

‘% Data Warehouse Library

3}‘ Default Management Fack

- *53 Distributed Application Designer Library

33 Health Internal Library

‘% Health Library

Administration

i Administration
i}, Connected Management Groups
Eﬂ Device Management
d‘?- Agent Managed
i_'}_u Agentless Managed
3‘@ Management Servers
2? Network Devices
li} Pending Management
i_'j Unix/Linux Servers

Discovery Wizard

Create Management Pack

Dewnload Management Packs




1. Kliknij obszar roboczy Administration w lewym okienku okna konsoli operacji.

2. Kliknij prawym przyciskiem myszy pozycje Management Packs i z menu kontekstowego wybierz polecenie Import Management
Packs....

3. W oknie Management Packs kliknij przycisk Add i z menu rozwijanego wybierz polecenie Add from disk....

4. Potwierdz, ze chcesz, aby produkt Operations Manager wyszukat i zainstalowat rowniez elementy zalezne, ktére nie znajdujg sie
na dysku lokalnym, klikajgc przycisk Yes w oknie wyskakujacym Online Catalog Connection.

5. Upewnij sie, ze sg wybrane oba wymienione pliki (Microsoft.SCEP.Linux.Application.mp i Microsoft.SCEP.Linux.Library.mp), a
nastepnie kliknij przycisk Install.

Uwaga: Wiecej instrukcji dotyczacych importowania pakietu Management Pack zawiera artykut How to Import a Management Pack
in Operations Manager 2007 (Importowanie pakietu Management Pack w programie Operations Manager 2007) pod adresem
http://go.microsoft.com/fwlink/?Linkld=142351.

Wykrywanie

Po pomys$inym zaimportowaniu plikéw *.mp nalezy przyprowadzi¢ wykrywanie komputerdw.
e e g s v

L—_g MNetwork Devices Discovery Method Define discovery criteria

[ Vg Pending Management
o unix/Linux Servers

Certificate Status
Click Add to add a computer or an IF address range. Select a list entry to change or remove it.

1‘5' Management Packs Select Computers to Manage:

=] Motifications
= Channels Summary, eEAdd... 7 Edit.. 3¢ Remove
g Subscribers
L] subscriptions Discovery Scope | ssHPort | Credentials |

L¥ Product Connectors
L0 Internal Connectors

@? Run As Configuration Define discovery criteria

\ﬁ Accounts
rg,&‘ Profiles Define discovery criteria
(2} Security
= £ User Roles This infarmation is used by Operations Manager 2007 to discover computers and to
&%, Settings run commands on them.
—Discovery scope
" |P address: I . . .
" DNS name: I

( Addressrange: [ 10 . 1 .121.13 = [10. 1 .121. 16

—Credentials
User name: Iroot [¥ This is a superuser account
Password: I"""

peration. The
system. Only do this

Discovery Wizard...

Confirm passward: |"""

Root password: I

[~ Secure Shell (SSH) |

1. W obszarze roboczym Administration (w lewym okienku okna konsoli operacji) kliknij fgcze Discovery wizard... (w dolnej czesci
lewego okienka).

2. W Kreatorze zarzgdzania komputerem i urzgdzeniami wybierz opcje Unix/Linux computers i kliknij przycisk Next , aby
kontynuowac.

3. W sekcji Define discovery criteria kliknij przycisk Add.

4. Ustaw wartos$ci w polu Address range w celu okreslenia adreséw IP do skanowania oraz w obszarze Credentials w celu
ustawienia poswiadczen SSH odpowiednich dla komputeréw, na ktérych zostang zainstalowane agenty System Center 2012
Operations Manager.

5. Potwierdz kryteria dotyczace zakresu i poswiadczen, klikajac przycisk OK i kliknij przycisk Discover w celu rozpoczecia procesu
wykrywania.

6. Po zakonczeniu zostanie wyswietlona lista umozliwiajgca wybranie komputeréw do monitorowania/zarzadzania.

Uwaga: Instalacja agenta Linux jest obstugiwana w nastepujgcych dystrybucjach systemu Linux. Jesli nie mozna zainstalowac
agenta Linux przy uzycie funkcji wykrywania, nalezy zapoznac sie z instrukcjami dotyczacymi instalacji recznej w nastepujacym
artykule opublikowanym przez firme Microsoft: Manually Installing Cross Platform Agents (Reczne instalowanie agentéw
miedzyplatformowych) pod adresem http://technet.microsoft.com/en-us/library/dd789016.aspx.

Uwaga: Wykrywanie serwerdw Linux z zainstalowanym oprogramowaniem SCEP jest uruchamiane automatycznie w 8-godzinnych
odstepach czasu na wszystkich komputerach z systemem Linux zarzgdzanych poprzez produkt Operations Manager (majacych
zainstalowany odpowiedni pakiet Management Pack dla systemu Linux, wtasciwy dla danej dystrybucji systemu). Wykrywanie
powoduje utworzenie wszystkich jednostek modutéw ustug: Chroniony serwer Linux i zagniezdzone jednostki lub Niechroniony
serwer Linux (w odpowiednich sekcjach). Instalacja produktu SCEP jest okreslana jako petna, gdy jest obecna ustuga
,scep_daemon” (zatrzymana lub uruchomiona). Z tego powodu pierwsze wykrywanie odbywa sie podczas instalacji pakietu
Management Pack, a nastepne po o$Smiu godzinach, zgodnie z cyklem wykrywania. Jesli nie zainstalowano produktu SCEP,
odpowiedni serwer zostanie automatycznie przeniesiony do kategorii serweréw niechronionych (Serwery bez sktadnika SCEP) i
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odwrotnie.

Konfiguracja kont ,,Uruchom jako”
Aby utworzy¢ konto Unix, nalezy postepowac wedtug ponizszych instrukcji:

1. W obszarze roboczym Administration (lewe okienko) przejdz do opcji Run As Configuration > Accounts.

2. Aby utworzyé nowe konto, otwdrz sekcje Actions w okienku Czynnosci (prawe okienko) i kliknij polecenie Create Run As Account.

3. W oknie General Properties wybierz opcje Basic Authentication z menu rozwijanego Run As Account type.

4. Po utworzeniu konta konieczne jest dodanie nowego konta do profilu, aby mogta zosta¢ przeprowadzona dystrybucja. W tym
celu kliknij prawym przyciskiem myszy profil Unix Privileged Account w sekcji Run As Configuration > Profiles, wybierz opcje
Properties i wykonaj kroki kreatora, aby przypisa¢ nowo utworzone konto.

% I\I"I‘an;r_:je:l'l_e"r;;-l-'.*;:;s- T s Connected Management Group Account This profile determines which credentials are used to test connectivity

=] Motifications &ﬁ Data Warehouse Account If spedfied, this account is used to run all Data Warehouse collection

f Chamls §4 Run As Profile Wizard |
Subscribers

5 Subscriptions

¥ Product Connectors - Run As Accounts
J3 Internal Connectors ’ 't
‘% Run As Configuration
@ Accounts Introduction
&g Profiles .
[.?:‘I Security (Generzl Properties Add Run As accounts
User Rol Accounts
@ cS%th‘nsg'asr = Tamife Add a Run As account to this Run As prefile. Additional Run As accounts can be added to manage spe
o Completion groups, or objects.
Run As accounts: wpAdd... /Ed
Account Name | Association | Used For | Class | Path
[E] UNIX Class Altargeted objects  Entity

Uwaga: Wiecej informacji na temat tworzenia kont ,,Uruchom jako” zawiera artykut Configuring a Cross Platform Run As Account
(Konfigurowanie miedzyplatformowego konta ,Uruchom jako”) pod adresem http://go.microsoft.com/fwlink/?Linkld=160348 w
bibliotece online produktu System Center 2012 Operations Manager 2007 R2.

Po zakonczeniu wyzej wymienionych czynnosci nowo wykryte serwery Linux zostang w krétkim czasie (rzedu kilku minut)
udostepnione w sekcji Monitoring > Sktadnik System Center Endpoint Protection dla systemu Linux > Serwery ze sktadnikiem SCEP.

Instalowanie pakietu jezykowego dla produktu SCEP

Pakiet jezykowy ma nastepujacy format:
Microsoft.SCEP.Linux.Application.LNG.mp i Microsoft.SCEP.Linux.Library.LNG.mp

W celu zainstalowania pakietu jezykowego nalezy wykona¢ te same kroki, ktdre zostaty opisane sekcji Importowanie pakietéw
Management Pack znajdujacej sie powyzej. Aby wyswietli¢ jezyk zainstalowany w programie System Center 2012 Operations
Manager, nalezy skorzysta¢ z nastepujacych instrukcji:

1. W systemie Windows kliknij ikone Start i przejdz do apletu Panel sterowania.

2. W Panelu sterowania kliknij ikone Opcje regionalne i jezykowe.

3. Zmien ustawienia regionalne systemu dla programéw niezgodnych ze standardem Unicode na karcie Administracyjne. Na karcie
Lokalizacja zmien biezaca lokalizacje zgodnie z zainstalowanym pakietem jezykowym.

Przeznaczenie pakietu Management Pack

Pakiet Management Pack dla produktu SCEP oferuje nastepujace funkcje:

® Monitorowanie w czasie rzeczywistym oraz alerty wysytane w przypadku naruszenia bezpieczenstwa i dotyczace stanu kondycji
zabezpieczen.

® Mozliwos¢ zdalnego wykonywania przez administratorow serwerdw zadan z zakresu bezpieczenstwa. Gtdwnym celem tych zadan
jest zapobieganie przerwom w dostepnosci zwigzanym z dziataniem zabezpieczen.


http://go.microsoft.com/fwlink/?LinkId=160348

Widoki
Za pomoca konsoli Operations Manager administrator serwera moze monitorowa¢ wszystkie komputery z zainstalowanym

oprogramowaniem SCEP. W przypadku skfadnika ,System Center Endpoint Protection dla systemu Linux” sg dostepne nastepujace
widoki:

e Aktywne alerty — wszystkie aktywne alerty SCEP o wszystkich stopniach zagrozenia. Nie obejmuje zamknietych alertow.
® Panel kontrolny wyswietla karty Serwery ze sktadnikiem SCEP i obszary robocze Aktywne alerty.

® Serwery ze sktadnikiem SCEP — wysSwietla wszystkie chronione serwery Linux.

® Serwery bez sktadnika SCEP — wyswietla wszystkie niechronione serwery Linux.

® Stan zadania — zawiera liste wszystkich wykonanych zadan.

Monitorujac stan produktu SCEP przy uzyciu tego pakietu Management Pack dla oprogramowania System Center 2012 Operations
Manager, mozna uzyska¢ natychmiastowy wglad w stan produktu SCEP.

Zamiast czeka¢ na wygenerowanie alertu, mozna w dowolnym momencie wyswietli¢ podsumowanie stanu sktadnikéw SCEP,
klikajgc okienko Monitoring > Skiadnik System Center Endpoint Protection dla systemu Linux > Serwery ze sktadnikiem SCEP w
konsoli monitorowania Operations Manager. Stan sktadnika jest okreslony w polu Stan za pomocg kolorowych ikon:

lkona Stan Opis

Q_,:, Healthy Zielona ikona oznacza powodzenie lub dostepnos¢ informacji, ktére nie wymagajg dziatania.
& Warning Z6tta ikona oznacza btad lub ostrzezenie.

.a Critical Czerwona ikona oznacza bfad krytyczny, problem z zabezpieczeniami lub niedostepnos¢ ustugi.
Q Not monitored Brak ikony oznacza, ze nie otrzymano danych dotyczacych stanu.

Widok moze zawierac dtugg liste obiektow. Aby znalez¢ okreslony obiekt lub grupe obiektéw, mozna uzy¢ przyciskéw zakresu,
wyszukiwania i znajdowania na pasku narzedzi Operations Manager. Wiecej informacji zawiera artykut How to Manage
Monitoring Data Using Scope, Search, and Find (Zarzgdzanie monitorowaniem danych przy uzyciu opcji zakresu, wyszukiwania i
znajdowania) pod adresem http://go.microsoft.com/fwlink/?Linkld=91983.

Monitory

W module Operations Manager 2007 za pomocg monitoréw mozna ocenia¢ rézne warunki wystepujace w monitorowanych
obiektach.

Dla produktu SCEP jest dostepnych 17 monitordéw:

® 9 monitoréw jednostek — podstawowe sktadniki monitorowania stuzgce do monitorowania okreslonych licznikéw, zdarzen,
skryptow i ustug.

® 2 monitory zbiorcze — stuza do zbiorczego podsumowywania w celu zebrania wielu monitoréw w jeden, na podstawie ktérego
jest nastepnie ustalany stan kondycji i generowany alert.

® 6 monitoréw zaleznosci — informacje referencyjne zawierajgce dane dotyczace stanu istniejgcych monitorow.

Uwaga: Wiecej informacji na temat monitoréw mozna znalezé w Pomocy do modutu Operations Manager 2007 R2 (w produkcie
System Center 2012 Operations Manager nalezy nacisng¢ klawisz F1).


http://go.microsoft.com/fwlink/?LinkId=91983
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Additional Recovery Options:

Recovery Tasks:

fﬂ Oczekiwanie na ponowne uruchomienie zadania odzyskiwania

Ponizej opisano strukture i wtasciwos$ci monitoréw kondycji produktu SCEP.

Aktywne szkodliwe oprogramowanie

Typ monitora

Monitor jednostki

Obiekt Chroniony serwer Linux

Zrédto danych Monitoruje plik tekstowy dziennika: /var/log/scep/eventlog_scom.dat
Interwat Sterowane zdarzeniami

Alert Tak. Brak automatycznego rozwigzania

Zachowanie po zresetowaniu

Automatyczny powrdt do stanu Prawidtowy po uptywie 8 godzin. Alert pozostaje aktywny w celu
zachowania informacji o nieusunietym szkodliwym oprogramowaniu.

Uwagi Ten monitor zmieni stan na Krytyczny, gdy szkodliwe oprogramowanie zostanie wykryte i nie
zostanie usuniete. Stan zmieni sie automatycznie na Prawidtowy po 8 godzinach (dzieje sie tak,
poniewaz nie mozna dokfadnie okresli¢, czy szkodliwe oprogramowanie zostato wyleczone lub
usuniete). W celu recznego zamkniecia biletu po wzieciu pod uwage okolicznosci jest konieczna
interwencja administratora.

Stan Prawidtowy — Brak szkodliwego oprogramowania
Krytyczny — Aktywne szkodliwe oprogramowanie

Witaczone Wartosc¢ True

Zadanie odzyskiwania

Nie

Ten monitor $ledzi nieudane operacje czyszczenia szkodliwego oprogramowania. Jesli klient zgtosi, ze czyszczenie szkodliwego
oprogramowania nie powiodto sie, monitor poinformuje o stanie krytycznym.

Wiek definicji ochrony przed szkodliwym oprogramowaniem

Typ monitora

Monitor jednostki

Ostrzezenie — wiek >3 ORAZ wiek <=5 dni
Krytyczny — wiek > 5 dni

Obiekt Chroniony serwer Linux

Zrédto danych Polecenie uzywane do uzyskiwania danych dotyczgcych monitorowania: /opt/microsoft/scep/sbin/
scep_daemon --status

Interwat Co 8 godzin

Alert Tak. Automatyczne rozwigzanie

Stan Prawidtowy — wiek <=3 dni

Wiaczone

Wartos¢ True




Zadanie odzyskiwania

Tak, recznie (brak automatycznego odzyskiwania)

Aktualne definicje pomagajg chroni¢ komputer przed najnowszymi rodzajami zagrozenia szkodliwym oprogramowaniem.

Aparat ochrony przed szkodliwym oprogramowaniem

Typ monitora Monitor jednostki
Obiekt Chroniony serwer Linux
Zrédto danych Monitoruje plik tekstowy dziennika:/var/log/scep/eventlog_scom.dat
Interwat Sterowane zdarzeniami
Alert Tak. Automatyczne rozwigzanie
Stan Prawidtowy — Witaczone
Wytagczone — Ostrzezenie
Witaczone Wartos¢ True
Zadanie odzyskiwania Tak, recznie (brak automatycznego odzyskiwania)

Zalecamy, aby ochrona przed szkodliwym oprogramowaniem byta zawsze wigczona.
Uwaga: Ten monitor $ledzi stan ochrony antywirusowej, ktdra rézni sie od ochrony w czasie rzeczywistym. Jesli aparat ochrony
przed szkodliwym oprogramowaniem zostanie wytgczony, nie bedzie mozna uruchomi¢ skanowania na zadanie.

Ustuga ochrony przed szkodliwym oprogramowaniem

Typ monitora

Monitor jednostki

Obiekt

Chroniony serwer Linux

Zrédto danych

Monitoruje stan procesu: scep_daemon

Interwat Co 10 minut

Alert Tak. Automatyczne rozwigzanie

Stan Prawidtowy — Uruchomiony
Krytyczny — Zatrzymany

Wftaczone Wartos$¢ True

Zadanie odzyskiwania

Tak, recznie (brak automatycznego odzyskiwania)

Monitor zgtasza stan krytyczny, gdy ustuga ochrony przed szkodliwym oprogramowaniem (scep_daemon) na komputerze klienckim
niejest uruchomiona lub nie odpowiada, badz gdy aparat ochrony przed szkodliwym oprogramowaniem nie dziata prawidtowo.

Wiek ostatniego skanowania

Typ monitora

Monitor jednostki

Obiekt

Chroniony serwer Linux

Zrédto danych

Polecenie uzywane do uzyskiwania danych dotyczacych monitorowania: /opt/microsoft/scep/sbin/
scep_daemon --status

Interwat Co 8 godzin

Alert Nie

Stan Prawidtowy — wiek <=7
Ostrzezenie — wiek > 7

Wftaczone Wartos$¢ True

Zadanie odzyskiwania

Tak, recznie (brak automatycznego odzyskiwania)

Ten monitor $ledzi czas, ktory uptynat od ostatniego skanowania komputera (niezaleznie od typu skanowania). Zalecane jest
zaplanowanie skanowania co tydzien.

Oczekiwanie na ponowne uruchomienie

Typ monitora

Monitor jednostki

Obiekt Chroniony serwer Linux
Zrédto danych Monitoruje plik tekstowy dziennika:/var/log/scep/eventlog_scom.dat
Interwat Sterowane zdarzeniami
Alert Tak. Automatyczne rozwigzanie
Stan Nie — Prawidtowy
Tak — Ostrzezenie
Witaczone Wartos¢ True

Zadanie odzyskiwania

Tak, recznie (brak automatycznego odzyskiwania)

Ten monitor $ledzi konieczno$¢ ponownego uruchomienia systemu w celu zastosowania zmian w konfiguracji (na ogét po
wtgczeniu / wytgczeniu ochrony w czasie rzeczywistym). W przypadku aktualizacji na zgdanie tego stanu monitor stosuje




nastepujace wywotanie: /opt/microsoft/scep/sbin/scep_daemon --status.

Ochrona w czasie rzeczywistym

Typ monitora

Monitor jednostki

Obiekt

Chroniony serwer Linux

Zrédto danych

Monitoruje plik tekstowy dziennika:/var/log/scep/eventlog_scom.dat
W przypadku aktualizacji na zagdanie stanu ten monitor moze takze uzy¢ nastepujacego
wywotania: /opt/microsoft/scep/sbin/scep_daemon --status.

Interwat Sterowane zdarzeniami

Alert Tak. Automatyczne rozwigzanie

Stan Witaczone — Prawidtowy
Wyfgczone — Ostrzezenie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania

Tak, recznie (brak automatycznego odzyskiwania)

Monitoruje stan ochrony w czasie rzeczywistym. Ochrona w czasie rzeczywistym wys$wietla alert, gdy na komputerze zostanie
wykryta proba automatycznej instalacji wiruséw, spyware lub innego potencjalnie niechcianego oprogramowania.

Sktadnik System Center Endpoint Protection dla systemu Linux

Typ monitora

Monitor zbiorczy

Obiekt Chroniony serwer Linux
Warunek Najgorszy z

Alert Nie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Ten monitor zawiera podsumowanie kondycji (najgorszy stan) wszystkich siedmiu monitorédw jednostek zabezpieczen skfadnika
SCEP dla chronionego serwera Linux. Jesli jest w stanie niezainicjowanym, oznacza to, ze nie rozpoczeto monitorowania danego
obiektu albo nie zdefiniowano dla niego zadnych monitoréw zabezpieczen.

Aparat ochrony przed szkodliwym oprogramowaniem

Typ monitora

Monitor zaleznosci

Obiekt Aparat ochrony przed szkodliwym oprogramowaniem
Alert Nie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Wyswietla stan monitora jednostki Aparat ochrony przed szkodliwym oprogramowaniem dla chronionego serwera Linux na liscie

monitorowanych komputerdw.

Ustuga ochrony przed szkodliwym oprogramowaniem

Typ monitora

Monitor zaleznosci

Obiekt Aparat ochrony przed szkodliwym oprogramowaniem
Alert Nie

Witaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Wyswietla stan monitora jednostki Ustuga ochrony przed szkodliwym oprogramowaniem dla chronionego serwera Linux na liscie

monitorowanych komputerdw.

Definicje ochrony przed szkodliwym oprogramowaniem

Typ monitora

Monitor zaleznosci

Obiekt Definicje ochrony przed szkodliwym oprogramowaniem
Alert Nie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Wyswietla stan monitora Wiek definicji ochrony przed szkodliwym oprogramowaniem dla chronionego serwera Linux na liscie

monitorowanych komputerdw.
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Aktywne szkodliwe oprogramowanie

Typ monitora

Monitor zaleznosci

Obiekt Aktywnos¢ ochrony przed szkodliwym oprogramowaniem
Alert Nie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Wyswietla stan monitora Aktywne szkodliwe oprogramowanie dla chronionego serwera Linux w module Health Explorer dla
aktywnosci ochrony przed szkodliwym oprogramowaniem.

Zadanie ping dla komputera

Typ monitora

Monitor jednostki

Obiekt Aktywnos¢ ochrony przed szkodliwym oprogramowaniem
Interwat Co 60 minut
Alert Nie
Stan Osiggalny — Prawidtowy
Nieosiaggalny — Krytyczny
Wftaczone Wartos¢ False

Zadanie odzyskiwania

Nie

Stan tego monitora jest zmieniany na Krytyczny w przypadku braku odpowiedzi ze strony serwera.

Aktywnosc szkodliwego oprogramowania

Typ monitora

Monitor jednostki

Obiekt Aktywnos¢ ochrony przed szkodliwym oprogramowaniem
Zrédto danych Monitoruje plik tekstowy dziennika:/var/log/scep/eventlog_scom.dat
Interwat Sterowane zdarzeniami
Alert Nie
Stan Brak szkodliwego oprogramowania — Prawidtowy

Wykryto aktywnos$é szkodliwego oprogramowania — Krytyczny
Wftaczone Wartos$¢ True

Zadanie odzyskiwania

Nie

Stan tego monitora jest zmieniany na Krytyczny w ciggu 5 minut od wykrycia szkodliwego oprogramowania (usunietego lub
nieusunietego) i pozostaje taki przez 60 minut. Stan Krytyczny oraz okres alertu s odnawiane w przypadku kazdego nowego

stwierdzonego wykrycia. Oznacza to, ze jesli w ciggu 60 minut w systemie nie zostanie wykryte szkodliwe oprogramowanie, stan

monitora jest zmieniany na Prawidtowy.

Epidemia szkodliwego oprogramowania na serwerze

Typ monitora

Monitor zbiorczy

Obiekt Aktywnos¢ ochrony przed szkodliwym oprogramowaniem
Warunek Najlepszy z

Alert Nie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Monitory zbiorcze: Aktywno$¢ szkodliwego oprogramowania, Zadanie ping dla komputera.

Jesli w ciggu 60 minut od stwierdzonego wykrycia szkodliwego oprogramowania (usunietego lub nieusunietego) nie ma odpowiedzi
ze strony serwera, stan monitora jest zmieniany na Krytyczny. Zmiane stanu na Krytyczny mozna takze wywota¢, jesli po okresie

braku odpowiedzi ze strony serwera szkodliwe oprogramowanie zostanie wykryte wkrdtce po odnowieniu potaczenia.

Epidemia szkodliwego oprogramowania

Typ monitora

Monitor zaleznosci

Obiekt Straznik chronionych serwerdéw
Warunek Najgorszy z95%

Alert Nie

Wftaczone Wartos$¢ True

Zadanie odzyskiwania Nie

Wyswietla stan monitora Epidemia szkodliwego oprogramowania na serwerze dla aktywnosci ochrony przed szkodliwym
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oprogramowaniem.
Jesli na ponad 5% wszystkich komputeréw z systemem Linux (chronionych i niechronionych) w ciggu ostatnich 60 minut zostanie
zarejestrowane wykrycie szkodliwego oprogramowania, stan tego monitora jest zmieniany na Krytyczny.

Podsumowanie kondycji roli komputera w produkcie SCEP dla systemu Linux

Typ monitora Monitor zaleznosci

Obiekt Komputer z systemem Linux
Alert Nie

Witaczone Wartos¢ True

Zadanie odzyskiwania Nie

Przekazuje stan jednostki chronionego komputera z systemem Linux do nadrzednego monitora zabezpieczen dla komputera z
systemem Linux.

Sposéb rzutowania kondycji

Ten pakiet Management Pack zwieksza doktadnos$¢ monitorowania systemu operacyjnego Linux dzieki zastosowaniu struktury
ztozonej z warstw, w ktorej kondycja kazdej warstwy zalezy od kondycji warstwy lezacej ponizej. Najwyzszy poziom tej struktury
odpowiada catemu srodowisku kondycji jednostki, a najnizszy poziom srodowiska zabezpieczen obejmuje wszystkie monitory. Gdy
stan jednej z warstw ulega zmianie, stan warstwy, ktéra znajduje wyzej, rowniez zostaje odpowiednio zmieniony. Ten tryb dziatania
jest nazywany rzutowaniem kondycji.

Jesli na przyktad modut ochrony w czasie rzeczywistym zwraca stan Ostrzezenie, a pozostate sktadniki sg prawidtowe, stan
Ostrzezenie jest przekazywany za posrednictwem struktury drzewa do elementu gtéwnego (kondycja jednostki), ktéry takze przyjmie
stan Ostrzezenie.

Na ponizszym diagramie przedstawiono sposoéb rzutowania standéw kondycji obiektéw w tym pakiecie Management Pack.

Entity Health

/TN
| |r; |

Availability Configuration Performance Security

Aktywne szkodliwe
oprogramowanie

Monitor aparatu ochrony przed

szkodlivym oprogramowaniem
SCEP Linux Computer Role Health Rollup

/1\ | Monitor ustugi echrony przed

szkodlivym oprogramowaniem
Security Ochrona w czasie rzeczywistym
[T Oczekiwanie na ponowne
ruchomienie
Sktadnik System Center Endpoint Protection i il
dla systemu Linux

AN | Wiek definicji ochrony przed
szkodliwym oprogramowaniem
Wiek ostatniego skanowania
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Wtasciwosci obiektu

Aby wyswietli¢ whasciwosci obiektu, nalezy kliknaé¢ prawym przyciskiem myszy wybrany obiekt i wybra¢ polecenie Properties.

Aparat ochrony

State % | Mame @ przed szkodliwym
oprogramowaniem
Warning ) Health
A Open O Y
1\ Warning () Healthy
% Maintenance Mode
/1 Warning () Healthy

Refresh F5

Personaliz

Obiekt Chroniony serwer Linux ma nastepujace wtasciwosci:

Identyfikator komputera — identyfikator serwera, nazwa domeny.

Nazwa wyswietlana — nazwa serwera, nazwa domeny.

Wersja klienta — wersja zainstalowanego produktu SCEP.

Czas dziatania komputera czas dziatania serwera (miara czasu, w ktdrym serwer dziatat bez zadnych przerw ) nie jest istotny dla

prawidtowego dziatania pakietu Management Pack, w zwigzku z czym brak tych danych moze oznacza¢ btagd pakietu Management

Pack.

e Ustuga ochrony przed szkodliwym oprogramowaniem — stan ochrony przed szkodliwym oprogramowaniem (uruchomiona/
zatrzymana).

® Ochrona w czasie rzeczywistym — stan ochrony w czasie rzeczywistym; brak tych danych oznacza problemy z produktem SCEP.

* Informacje o definicjach antywirusowych — dane dotyczace stanu bazy danych wiruséw (wersja, data utworzenia, wiek); brak
tych danych oznacza problemy z produktem SCEP.

¢ Informacje o ostatnim szybkim/petnym skanowaniu — dane dotyczace ostatniego skanowania komputera. Jesli nie
przeprowadzono jeszcze skanowania (szybkie skanowanie/petne skanowanie), nie bedg wyswietlane zadne dane.

® Miejsce pobrania definicji — adres/nazwa serwera aktualizacji. Te informacje sg wySwietlane po pierwszej pomysinej
aktualizacji.

® Oczekiwanie na ponowne uruchomienie — informacja o koniecznos$ci ponownego uruchomienia w celu zastosowania zmian

spowodowanych nowg instalacjg lub zmianami w konfiguracji produktu SCEP.

x
[
ﬂ Chroniony serwer Linux properties of zavadsky-rhel6-x64
MName zavadsky-rhels-x64
Path zavadsky-rhels-x64
Identyfikator komputera zavadsky-rhelg-x64
Wersja Kienta 4.5.3
Czas driatania komputera 18 days
Usiuga echrony przed szkodliwym oprogramowaniem Running
QOchrona w czasie rzeczywistym Enabled
Wersja definicgi antywirusowych 6651 (20111122)
Czas utworzenia definigi antywirusowych (GMT) 2011-11-22 13:44: 11
Wiek definigi antywirusowych (dni) a
Czas ostatniego szybkiego skanowania (GMT)
Wiek ostatniego szybkiego skanowania (dni)
Czas ostatniege pelnego skanowania (GMT)
Wiek ostatniege peinego skanowania (dni)
Miejsce pobrania definicii http:/fum 10.eset.comfeset_upd/
Pending Restart Yes
Display Mame zavadsky-rhels-x64
#
A
Alerty

Alert to element, ktéry wskazuje, ze w monitorowanym obiekcie wystgpita wstepnie zdefiniowana sytuacja o okreslonym stopniu
zagrozenia (wadze). Alerty sg definiowane za posrednictwem regut. W konsoli Operations Manager po kliknieciu pozycji Monitoring
> Sktadnik System Center Endpoint Protection dla systemu Linux > Aktywne alerty jest wySwietlany widok umozliwiajacy
uzytkownikowi konsoli zapoznanie sie z alertami, do wyswietlania ktorych ma uprawnienia w przypadku danego obiektu.

Uwaga: Jesli na tym samym serwerze sg wielokrotnie generowane alerty tego samego typu (np. Aktywne szkodliwe
oprogramowanie), wySwietlany jest tylko pierwszy alert (dodatkowe alerty sg ignorowane).
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Alert Interwat Priorytet Stopien zagrozenia Opis
Powtdrne zarazenie Sterowane Wysoki Krytyczny Alert jest generowany w przypadku
szkodliwym zdarzeniami wielokrotnego zarazenia szkodliwym
oprogramowaniem oprogramowaniem (3 wystgpienia) w
danym przedziale czasu (30 minut).
Zawiera on dane na temat serwera i
podstawowe informacje o szkodliwym
oprogramowaniu.
Szkodliwe oprogramowanie |[Sterowane Niski Informacja — szkodliwe |Informuje o pomysInym usunieciu
zostato usuniete zdarzeniami Sredni oprogramowanie zostato|szkodliwego oprogramowania. Zawiera
pomyslnie usuniete wszystkie dostepne dane na temat
Ostrzezenie — okreslonego szkodliwego
wymagane dziatanie oprogramowania. Kazde wykryte
uzytkownika, np. szkodliwe oprogramowanie powoduje
ponowne uruchomienie |wygenerowanie osobnego alertu.
serwera Skfadnik SCEP dla systemu Linux
przypisuje prioryteti stopien
zagrozenia na podstawie skutecznosci
procesu leczenia, gdzie:
Woyleczone = Niski + Informacja
Wyleczone, lecz wymagane dziatanie
(np. ponowne uruchomienie) = Sredni +
Ostrzezenie.
Aktywne szkodliwe Sterowane Wysoki Krytyczny Powiadamia o szkodliwym
oprogramowanie (z zdarzeniami oprogramowaniu, ktére nie zostato
monitora) usuniete. Zawiera wszystkie dostepne
dane na temat okreslonego szkodliwego
oprogramowania.
Aktywne szkodliwe Sterowane Wysoki/Sredni/ |Krytyczny/Sredni/Niski — |Identycznie z powyzszym. Stuzy
oprogramowanie (z reguty) |zdarzeniami Niski w zalezno$ci od typu facznikom do innych systeméw
szkodliwego monitorowania/obstugi biletéw.
oprogramowania Uwaga: Ta reguta (alert) jest domysinie
wytgczona.
Ustuga ochrony przed 300s Sredni Krytyczny Powiadamia o braku dostepnosci
szkodliwym ustugi ochrony przed szkodliwym
oprogramowaniem sktadnika oprogramowaniem sktadnika SCEP
System Center Endpoint (scep_daemon). Zawiera nazwe
Protection nie dziafa odpowiedniego serwera oraz
informacje o wersji produktu SCEP.
Ochrona przed szkodliwym |Sterowane Sredni Ostrzezenie Powiadamia o wytgczeniu ochrony
oprogramowaniem jest zdarzeniami przed szkodliwym oprogramowaniem.
wyfaczona Zawiera nazwe odpowiedniego serwera.
Ochrona w czasie Sterowane Sredni Ostrzezenie Powiadamia o wytaczeniu ochrony w
rzeczywistym zostafa zdarzeniami czasie rzeczywistym. Zawiera nazwe
wyfaczona odpowiedniego serwera.
Definicje sg nieaktualne Co 8 godzin Sredni Ostrzezenie (wiek <=5 Powiadamia o braku aktualizacji bazy
dni sygnatur wirusow przez ponad 3 dni.
ORAZ wiek >3 dni) Zawiera nazwe odpowiedniego serwera
Krytyczny (wiek >5 dni) [oraz wiek bazy sygnatur wiruséw.
Epidemia szkodliwego Sterowane Wysoki Krytyczny Produkt Forefront Endpoint Protection
oprogramowania zdarzeniami wykryt ponad 5% aktywnego

szkodliwego oprogramowania na
komputerach uzytkownika. Mozliwe, ze
szkodliwe oprogramowanie
rozprzestrzenia sie na komputerach.
Zalecane jest upewnienie sie, ze
wszystkie serwery korzystajg z
najnowszych definicji. Aby zmienic
liczbe aktywnych zagrozen
wywotujacych ten alert, nalezy zastgpic
parametr monitora epidemii
szkodliwego oprogramowania (zobacz
rozdziat Zastgpienia).
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Zadania

Pakiet Management Pack dla produktu SCEP obejmuje 13 zadan. Ich wykonywanie odbywa sie bezzwtocznie. Wyniki wyswietlane sg
natychmiast po wykonaniu zadania, mozna tez przegladac je pdiniej w oknie Stan zadania. Maksymalny czas konieczny do
wykonania zadania to 180 sekund. Zastepowanie jest niedostepne. Wszystkie te zadania sg poleceniami BASH wykonywanymi z
uzyciem protokotu SSH.

Zadania mozna wywotywac¢ w sekcji Monitoring > Sktadnik System Center Endpoint Protection dla systemu Linux > Serwery ze
sktadnikiem SCEP po prawej stronie okna konsoli operacji.

‘—Tﬂ Aktualizuj definige produktu
SCEP

._Tg Petne skanowanie

= Pobierz ustawienia punktu
kofcowego

.__Tﬂ Szybkie skanowanie
:ﬂ Uruchom ponownie

— ;
g Uruchom ponownie ustuge
SCEP

_Ta Uruchom usuge SCEP

% Whacz ochrone
antywirusowa

:ﬂ Wiz ochrone w czasie
rzeczywistym

—Tﬂ Wytaz ochrons
antywirusowa

;-—Tﬂ Wytacz ochrons w czasie
rzeczywistym

._Tj Zatrzymaj skanowanie
—Tﬂ Zatrzymaj ustuge SCEP

Wytacz ochrone antywirusowa — wytgcza wszystkie sktadniki ochrony antywirusowej, wytgcza skanowanie na zadanie.

Wiacz ochrone antywirusowa — wigcza wszystkie sktadniki ochrony antywirusowe;j.

Wytacz ochrone w czasie rzeczywistym — wytgcza ochrone w czasie rzeczywistym.

Wiacz ochrone w czasie rzeczywistym — wtgcza ochrone w czasie rzeczywistym.

Petne skanowanie — aktualizuje baze sygnatur wiruséw i uruchamia petne skanowanie komputera.

Szybkie skanowanie — aktualizuje baze sygnatur wirusdw i przeprowadza szybkie skanowanie komputera.

Zatrzymaj skanowanie — zatrzymuje wszystkie uruchomione procesy skanowania komputera.

Pobierz ustawienia serwera — wyswietla biezgcy stan produktu SCEP. Lista wySwietlanych parametrow jestidentyczna z

wtasciwos$ciami obiektu Chroniony serwer Linux. Wyswietlane dane nie sg przenoszone do obiektu Chroniony serwer Linux.

¢ Uruchom ponownie ustuge ochrony przed szkodliwym oprogramowaniem — uruchamia ponownie ustuge ochrony przed
szkodliwym oprogramowaniem w produkcie SCEP (scep_daemon).

® Zatrzymaj ustuge ochrony przed szkodliwym oprogramowaniem — zatrzymuje ustuge ochrony przed szkodliwym
oprogramowaniem w produkcie SCEP (scep_daemon).

® Uruchom ustuge ochrony przed szkodliwym oprogramowaniem — uruchamia ustuge ochrony przed szkodliwym
oprogramowaniem w produkcie SCEP (scep_daemon).

e Aktualizuj definicje ochrony przed szkodliwym oprogramowaniem — uruchamia aktualizacje bazy sygnatur wiruséw.

® Uruchom ponownie — uruchamia ponownie komputer z zainstalowanym systemem Linux.

Konfigurowanie pakietu Management Pack dla produktu SCEP

Najlepsze rozwigzanie: tworzenie pakietu Management Pack dla dostosowan

Domyslnie produkt Operations Manager zapisuje wszystkie dostosowania, takie jak zastgpienia, w domysInym pakiecie
Management Pack. Najlepszym rozwigzaniem jest jednak utworzenie zamiast tego oddzielnego pakietu Management Pack dla
kazdego zapieczetowanego pakietu Management Pack, ktéry bedzie dostosowywany.

Podczas tworzenia pakietu Management Pack w celu przechowywania dostosowanych ustawien zapieczetowanego pakietu
Management Pack warto nada¢ nowemu pakietowi nazwe pochodzaca od nazwy pakietu, ktéry jest dostosowywany, na przyktad
,SCEP 2012 — dostosowania”.

Tworzenie nowego pakietu Management Pack w celu przechowywania dostosowan kazdego zapieczetowanego pakietu Management
Pack utatwia eksportowanie tych dostosowan ze sSrodowiska testowego do srodowiska produkcyjnego. Takie podejscie utatwia tez
usuniecie pakietu Management Pack, poniewaz przed usunieciem pakietu Management Pack trzeba najpierw usungé¢ wszystkie
zaleznosci. Jesli dostosowania wszystkich pakietdéw Management Pack sg zapisywane w domysInym pakiecie Management Pack, a
uzytkownik chce usunac jeden pakiet, musi najpierw usungé domysiny pakiet Management Pack, co powoduje usuniecie
dostosowan réwniez dla pozostatych pakietdw.
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Konfiguracja zabezpieczen

Na komputerze musi by¢ uruchomiona ustuga SSHD i otwarty port SSH (domys$iny numer: 22). Oprogramowanie System Center 2012
Operations Manager faczy sie poprzez ten port ze zdalnymi komputerami z systemem Linux, uzywajac uwierzytelniania typu Basic
Authentication odpowiedniego konta Run As Account (okienko Administration > Run As Configuration konsoli monitorowania
Operations Manager).

Nazwa profilu ,,Uruchom jako” Uwagi

Unix Privileged Account Stuzy do zdalnego monitorowania serwera Unix, a takze do restartowania procesow,

ktérych uruchomienie wymaga uprawnien.

W ramach tego pakietu Management Pack nie jest uzywane konto Unix Action Account.

Ostrzezenie: Monitorowanie komputerédw z uzyciem konta root pocigga za sobg potencjalne zagrozenie bezpieczenstwa, na przyktad
w przypadku ztamania hasta.

Jesli uzytkownik nie chce uzywa¢ konta root do monitorowania komputeréw i zarzadzania nimi, moze skorzysta¢ ze standardowego
konta uzytkownika, ktére jednak musi mie¢ uprawnienia do wykonywania polecen programu sudo. Plik /etc/sudoers na kazdej
monitorowanej stacji roboczej z systemem Linux, na ktérej zainstalowano produkt SCEP, musi wiec zawiera¢ nastepujacg
konfiguracje potrzebna do autoryzacji podniesienia uprawnien wybranego konta uzytkownika w celu umozliwienia wykonywania
polecen programu sudo. Ten przyktad konfiguracji dotyczy nazwy uzytkownika userl:

# ______________________________________________________________________________

# User configuration for SCEP monitoring - for a user with the name: userl

userl ALL=(root) NOPASSWD: /opt/microsoft/scx/bin/scxlogfilereader -p

userl ALL=(root) NOPASSWD: /bin/sh -c /sbin/reboot

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep restart

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep start

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep stop

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C;if \[ -e /opt/microsoft/scep/sbin/

scep daemon \] ; then echo scep daemon installed; else echo scep daemon unprotected; fi; kill -0
‘cat /var/run/scep daemon.pid 2>/dev/null’ 2>/dev/null; if \[ $\? -eq 0 \] ; then echo scep daemon
running; else echo scep daemon stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime
userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/sbin/scep daemon *

userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/lib/scep sci --scom *

userl ALL=(root) NOPASSWD: /bin/sh -c pkill scep_ sci

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C; kill -0 ‘cat /var/run/scep daemon.pid 2>/
dev/null” 2>/dev/null; if \[ $? -eq 0 \] ; then echo scep daemon running; else echo scep daemon
stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime

# End user configuration for SCEP monitoring

Dostrajanie regut poziomoéw progowych wydajnosci

W ponizszej tabeli wymieniono reguty poziomdw progowych wydajnosci, ktérych domysine poziomy progowe mogg wymagac
dodatkowego dostrojenia w celu zapewnienia optymalnego funkcjonowania w srodowisku uzytkownika. Nalezy oceni¢ te reguty
pod katem dostosowania domysinych poziomoéw progowych do danego srodowiska. Jesli domysIine poziomy progowe nie sg
odpowiednie dla danego srodowiska, mozna je dostosowa¢, zastepujac innymi wartosciami.

Nazwa reguty

Zastepowany parametr

Domysiny poziom
progowy

Ograniczenia dostrajania

Reguta dotyczaca
powtdrnego zarazenia
szkodliwym
oprogramowaniem

Prég zliczania przypadkdéw
powtdrnego zarazenia

3 wystgpienia

Ustawienie wartosci nizszej niz 2
spowoduje, ze reguta bedzie pomijana.

Reguta dotyczaca
powtdrnego zarazenia
szkodliwym
oprogramowaniem

Okno czasowe dla powtdrnego
zarazenia

30 minut

Nie zaleca sie ustawiania wartosci
nizszej niz czas trwania skanowania na
zadanie, poniewaz naktadanie sie tych
okreséw moze uniemozliwié
wygenerowanie alertu.

Reguta dotyczaca alertu o
aktywnym szkodliwym
oprogramowaniu

WHtaczona

Wartos$¢ False

Mozesz wigczy¢ ten alert, jesli uzywasz
facznikdéw do innych systeméw
monitorowania/obstugi biletéw.
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Zastapienia

Zastgpienia mogg by¢ uzywane do modyfikowania ustawien obiektu monitorowania w produkcie System Center 2012 Operations
Manager. Obejmuje to monitory, reguty, wykrywanie obiektow i atrybuty pochodzace z importowanych pakietow Management Pack.

Aby zastgpié¢ monitor, w konsoli operacji nalezy klikngé przycisk Authoring i rozwingé liste Management Pack Objects > Monitors.
W okienku Monitory nalezy znalez¢ i catkowicie rozwingc typ obiektu, a nastepnie klikng¢ monitor i opcje Overrides.

(= 1 Management Pack Objects

2 198 i 2 1
E] Atiributes o0 t-Enuty Health Agaregate Rollup Entity Health Lit Disable
) Monitors B 15 Availabiity Aggregate Rollup Entity Healt Lt N S overrides »
s Object Discoveries B 193 Configuration A " ity a

o] g Aggregate Rollup Entity Health Lit i

B overrides == & O K oelete
1 Rules = B performance Aggregate Rollup Entity Health Lit e
=+ Service Level Tracking a "‘)w" Security Agaregate Rollup Entity Health Lit :
é I:: = 1% Skladrik System Center Endpaint Protection dia syst... Aggregate Rolup {Not inherited) systemc—f ¢ fny:nt:gerci":‘:r i

Typ monitora aktyw... (Not inherited) System C &Y System Center Operations
. Typ monitora ochron... (Mot inherited) System C Manager,Oriine

.. Unix Process Status ... (Not inherited) System C iﬂ

ptinherited) systemC N @ About Monitors

isable the Monitor - o ©
© Wiek definici Override the Monitor  » | For all objects of dass: Chreriony serwer Linux
() Wiek ostatnie]

B Definicje ochrony przg
= 129 Entity Health
B 52 Avaiability

Okno Zastgpienia umozliwia tworzenie lub modyfikowanie zastgpien dla wystgpien nastepujacych parametrow:

® Czas powrotu monitora aktywnego szkodliwego oprogramowania do pierwotnego stanu (odnosi sie tylko do monitora Aktywne
szkodliwe oprogramowanie)

® Wiek definicji ochrony przed szkodliwym oprogramowaniem (odnosi sie tylko do monitora Wiek definicji ochrony przed
szkodliwym oprogramowaniem)

e QOdstep czasu dla wykrywania (odnosi sie tylko do monitora Wiek ostatniego skanowania)

e Stan alertu wiaczonego

® Priorytet alertu

® Waga alertu

e Automatyczne rozwigzanie alertu

® Wiaczone — okresla, czy wybrany monitor jest wigczony, czy wytaczony.

® Generowanie alertu

¢ Sciezka do pliku dziennika produktu SCEP

Jesli domyslne zastgpienie nie jest odpowiednie dla danego Srodowiska, mozna dostosowac¢ warto$ci progowe, stosujac

zastgpienie:

Zastepowany parametr |Nazwa monitora Wartos¢ domysina Uwagi dot. dostrajania
Odstep czasu dla zadan  |Zadanie ping dla komputera {3600 s Odstep czasu sprawdzania dostepnosci
ping chronionego serwera Linux. Krétszy czas powoduje

szybsze ustawienie stanu Btgd w monitorze
Epidemia szkodliwego oprogramowania na
serwerze w przypadku, gdy z powodu ataku
komputer przestaje odpowiada¢. W efekcie wzrasta
obcigzenie sieci, monitorowanego komputera i
serwera System Center 2012 Operations Manager.

Okno czasowe dla Aktywnos¢ szkodliwego 3600 s Odstep czasu, ktory musi uptynaé, zanim monitor
epidemii szkodliwego oprogramowania wréci do stanu Prawidtowy po zadziataniu
oprogramowania szkodliwego oprogramowania. Warto$¢ monitora

Okno czasowe powinna by¢ wyzsza niz wartos¢
Zadanie ping dla komputera / Odstep czasu dla
zadan ping, aby uktad ten dziatat poprawnie.
Jesli podczas okresu trwania okna czasowego dla
epidemii szkodliwego oprogramowania pewna
liczba komputerdéw przekraczajgca ustawiona
wartos¢ procentowg Epidemii szkodliwego
oprogramowania (zob. Epidemia szkodliwego
oprogramowania) zarejestruje dziatanie
szkodliwego oprogramowania, zostanie
wygenerowany alert o epidemii szkodliwego
oprogramowania.

Uwaga: Sytuacja ta rdézni sie od przypadku epidemii
szkodliwego oprogramowania na serwerze, w
ktérym nie zostaje wygenerowany alert.
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Czas powrotu monitora
aktywnego szkodliwego
oprogramowania do
pierwotnego stanu

Aktywne szkodliwe
oprogramowanie

28800 s

Odstep czasu od momentu wykrycia szkodliwego
oprogramowania, po ktérym uznaje sie, ze
szkodliwe oprogramowanie zostato usuniete.

Sciezka do pliku
dziennika produktu SCEP

Aktywne szkodliwe
oprogramowanie

/var/log/scep/
eventlog_scom.log

Sciezka do pliku, w ktérym rejestrowane sg
zdarzenia zwigzane z produktem System Center 2012
Operations Manager. Nie nalezy zmienia¢ tego
parametru, o ile nie wystepuja problemy.

szkodliwym
oprogramowaniem

Krytyczny wiek definicji [Wiek definicji ochrony 5 dni Po tym odstepie czasowym generowany jestalert o
ochrony przed przed szkodliwym btedzie powiadamiajacy o nieaktualnym produkcie
szkodliwym oprogramowaniem SCEP.
oprogramowaniem
Prawidtowy wiek definicji|Wiek definicji ochrony 3 dni Maksymalny dopuszczalny wiek definicji ochrony
ochrony przed przed szkodliwym przed szkodliwym oprogramowaniem, wyznaczajacy
szkodliwym oprogramowaniem okres, w ktorym definicje uznaje sie za aktualne. Ta
oprogramowaniem wartos¢ powinna by¢ zawsze nizsza niz wartos$¢
Krytyczny wiek definicji ochrony przed szkodliwym
oprogramowaniem.
Interwat Wiek definicji ochrony 28800 s Odstep czasowy sprawdzania wieku definicji
przed szkodliwym ochrony przed szkodliwym oprogramowaniem.
oprogramowaniem
Interwat Ustuga ochrony przed 300s Odstep czasowy sprawdzania dostepnosci ustugi

ochrony przed szkodliwym oprogramowaniem.

Nazwa procesu

Ustuga ochrony przed
szkodliwym
oprogramowaniem

scep_daemon

Nazwa ustugi ochrony przed szkodliwym
oprogramowaniem. Nie nalezy zmienia¢ tej
wartosci, jesli monitor dziata.

skanowania

skanowania

Odstep czasu dla Wiek ostatniego 28800 s Odstep czasowy sprawdzania wykonania
wykrywania skanowania ostatniego skanowania.
Maksymalny wiek Wiek ostatniego 7 dni Do skonfigurowania zgodnie z ustawieniami

produktu SCEP. Jesli skanowanie zaplanowano co 7
dni, nalezy ustawi¢ te wartos¢ na 7 dni.

Sciezka do pliku
dziennika

Oczekiwanie na ponowne
uruchomienie

/var/log/scep/
eventlog_scom.log

Sciezka do pliku, w ktérym rejestrowane sg
zdarzenia zwigzane z produktem System Center 2012
Operations Manager. Nie nalezy zmieniac tego
parametru, o ile nie wystepuja problemy.

Sciezka do pliku
dziennika produktu SCEP

Ochrona w czasie
rzeczywistym

/var/log/scep/
eventlog_scom.log

Sciezka do pliku, w ktérym rejestrowane sg
zdarzenia zwigzane z produktem System Center 2012
Operations Manager. Nie nalezy zmienia¢ tego
parametru, o ile nie wystepuja problemy.

Procent Epidemia szkodliwego 95% Procent serwerdw Linux (chronionych i
oprogramowania niechronionych), ktére powinny zwrdci¢ stan
Prawidfowy, aby catej monitorowanej grupie
przyznano stan Prawidtowy. Jesli szkodliwe
oprogramowanie zostanie wykryte w co najmniej
5% przypadkow, zostanie wygenerowany alert
Epidemia szkodliwego oprogramowania.
|
Monitor name: Aktywne szkodliwe oprogramowanie
Category: Security Health
Overrides target: Class: Chreniony serwer Linux
Override-controlled parameters s i i
Ovemde | Parameter Name 7 | Parameter Type Defaultt Value | Ovemde Value | Effective Value | Change Status
[m] State n The monitor ... | The is... | The moniteris... |[M e
=
=
=
- 28800 28800 28
M |Enal True True
(m] Generates Mlert Bo True True True [ |
» "2 Sciezka do pliku dzi . | String Jvarog/sc entlog_scom dat| /var/log/scep... | [No change]

Uwaga: Wiecej informacji na temat zastgpien zawiera artykut How to Monitor Using Overrides (Monitorowanie przy uzyciu
zastgpien) dostepny pod adresem http://go.microsoft.com/fwlink/?LinkiD=117777.
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http://go.microsoft.com/fwlink/?LinkID=117777

tacza

Ponizsze tacza umozliwiajg uzyskanie informacji na temat typowych zadan powigzanych z tym pakietem Management Pack:

Administering the Management Pack Life Cycle (Administrowanie cyklem zycia pakietu Management Pack)
(http://go.microsoft.com/fwlink/?Linkld=211463)

How to Import a Management Pack in Operations Manager 2007 (Importowanie pakietu Management Pack w module
Operations Manager 2007)

(http://go.microsoft.com/fwlink/?LinkID=142351)

How to Monitor Using Overrides (Monitorowanie przy uzyciu zastgpien)

(http://go.microsoft.com/fwlink/?LinkiD=117777)

How to Create a Run As Accountin Operations Manager 2007 (Tworzenie konta ,Uruchom jako” w module Operations Manager
2007)

(http://go.microsoft.com/fwlink/?LinkiD=165410)

Configuring a Cross Platform Run As Account (Konfigurowanie miedzyplatformowego konta ,Uruchom jako”)
(http://go.microsoft.com/fwlink/?Linkld=160348)

How to Modify an Existing Run As Profile (Modyfikowanie istniejgcego profilu ,,Uruchom jako”)
(http://go.microsoft.com/fwlink/?LinkiD=165412)

How to Export Management Pack Customizations (Eksportowanie dostosowan pakietu Management Pack)
(http://go.microsoft.com/fwlink/?Linkld=209940)

How to Remove a Management Pack (Usuwanie pakietu Management Pack)

(http://go.microsoft.com/fwlink/?Linkld=209941)

How to Manage Monitoring Data Using Scope, Search, and Find (Zarzadzanie monitorowaniem danych przy uzyciu opcji zakresu,

wyszukiwania i znajdowania)

(http://go.microsoft.com/fwlink/?Linkld=91983)

Monitoring Linux Using SCOM 2007 R2 (Monitorowanie systemu Linux przy uzyciu oprogramowania SCOM 2007 R2)
(http://blogs.technet.com/b/birojitn/archive/2010/01/20/monitoring-linux-using-scom-2007-r2.aspx)

Manually Installing Cross Platform Agents (Reczne instalowanie agentéw miedzyplatformowych)
(http://technet.microsoft.com/en-us/library/dd789016.aspx)

Configuring sudo Elevation for UNIX and Linux Monitoring with System Center 2012 - Operations Manager (Konfigurowanie
podniesienia uprawnien w celu umozliwienia wykonywania polecen programu sudo na potrzeby monitorowania w systemach

UNIX i Linux za pomocg oprogramowania System Center 2012 Operations Manager)

(http://social.technet.microsoft.com/wiki/contents/articles/7375.configuring-sudo-el evation-for-unix-and-linux-monitoring-
with-system-center-2012-operations-manager.aspx)

W przypadku pytan dotyczgcych modutu Operations Manager i pakietdw monitorowania zobacz forum spotecznosci produktu
System Center Operations Manager (http://go.microsoft.com/fwlink/?LinklD=179635).

Przydatnym zasobem jest blog System Center Operations Manager Unleashed (http://opsmgrunleashed.wordpress.com/), ktéry
zawiera wpisy z przyktadami dotyczacymi okreslonych pakietéw monitorowania.

W celu uzyskania dodatkowych informacji o module Operations Manager zapoznaj sie z nastepujgcymi blogami:

Blog zespotu modutu Operations Manager
(http://blogs.technet.com/momteam/default.aspx)

zKevin Holman's OpsMgr Blog”
(http://blogs.technet.com/kevinholman/default.aspx)
,Thoughts on OpsMgr”
(http://thoughtsonopsmgr.blogspot.com/)

»Raphael Burri's blog”

(http://rburri.wordpress.com/)

,BWren's Management Space”
(http://blogs.technet.com/brianwren/default.aspx)

LThe System Center Operations Manager Support Team Blog”
(http://blogs.technet.com/operationsmgr/)

,0ps Mgr ++”
(http://blogs.msdn.com/boris_yanushpolsky/default.aspx)
,Notes on System Center Operations Manager”
(http://blogs.msdn.com/mariussutara/default.aspx)

’

W zwigzku z ewentualnym rozwigzywaniem problemoéw odwiedz nastepujace watki na forum:

,Microsoft.Unix.Library is missing” (Brak elementu Microsoft.Unix.Library)
(http://social.technet.microsoft.com/Forums/en-US/operationsmanagermgmtpacks/thread/8469d0ff-54d6-4cb4-9909-
49ab62126b74/)
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